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网络空间安全综合实践分级通关课程体系构建 
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摘  要：网络空间安全的需求推动网络空间安全学科的发展，而网络空间安全学科发展的核心任务是高素质

专业人才的培养。针对当前网络空间安全人才培养中存在的知识体系分散、专业知识滞后、课程内容分割独

立以及学习兴趣不足等问题，根据学生学习规律和认知过程，采用自顶向下的方式构建课程体系，聚合提炼实

践知识和技能，提出了网络空间安全综合实践分级培养模式。突破传统的学习考核机制，引入游戏通关方式，

针对每一个知识技能点、每一层学习级别以及最终的综合培训设置测试关卡，以实战通关的方式考察学生的能

力水平。由此构建网络空间安全综合实践分级通关课程体系，以期培养出高素质网络空间安全专业人才。 
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Construction of cyberspace security course system of  
comprehensive practice and graded customs clearance 
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Abstract: The demand of cyberspace security promotes the development of cyberspace security, and the core task of 

the development of cyberspace security is to train high-quality professionals. In view of the problems existing in the 

current training of cyberspace security talents, such as scattered knowledge system, lagged professional knowledge, 

independent course content and insufficient interest in learning, according to the students' learning rules and cogni-

tive process, a top-down approach is adopted to construct the curriculum system, aggregate and refine practical 

knowledge and skills, and a hierarchical training model of cyberspace security comprehensive practice is put for-

ward. Breaking through the traditional learning assessment mechanism, the customs clearance mode of game is in-

troduced. By setting test barriers for each knowledge and skill point, each training level and final comprehensive 

training students' ability level is examined in the way of actual customs clearance finally.Therefore, the course sys-
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tem of comprehensive practice and graded customs clearance of cyberspace security is constructed in order to culti-

vate high-quality cyberspace security professionals. 

Key words: comprehensive practice, graded customs clearance, cyberspace security, cyberspace security discipline, 

personnel training 

 

1  引言 

网络空间安全学科是在信息技术及其应用的

快速发展中逐渐形成，综合多门学科而发展的新

兴交叉学科，并已形成自己的内涵、特点、理论、

技术和应用的一个独立学科和研究领域[1]。2015 年

6 月，为实施国家安全战略，加快网络空间安全

高层次人才培养，国务院学位委员会决定在“工

学”门类下增设“网络空间安全”一级学科。但

《2017 年上半年互联网安全报告》统计显示，近

年来我国高校教育培养的信息安全及相关专业人

才仅 3 万余人，而网络安全人才总需求量却超过

70 万人，预计到 2020 年相关人才需求将增长到

140 万，人才缺口巨大。2018 年 3 月，教育部发

布了《2017 年度普通高等学校本科专业备案和审

批结果的通知》，18 所高校新增的“网络空间安

全”本科专业通过教育部审批，其热门程度不亚

于大数据和人工智能。 

与网络空间安全人才需求强度以及网络空间

安全学科建设热度难以匹配的是对网络空间安全

人才能力的培养不足，尤其是在综合实战能力方

面。现有的学历培养方式，难以培养出高质量的

核心技术攻关型和高端战略型人才，同时多数高

校的人才培养方案与国家需求、社会需求和产业

需求脱节。如何培养出高、精、专的高素质专业

人才是当前网络空间安全人才培养体系亟待考虑

的重要问题。 

高素质专业人才需要“懂物理、明事理、通

人理”[2-3]，注重学生系统性地掌握知识和综合性

的技能，才利于培养出具有强创新性和竞争性的

高素质人才。因此对于高校的网络空间安全专业

来说，需要考虑如何构建实践课程体系，以培养

学生解决复杂工程问题的能力，既能保障学生全

面发展，也能够突出个性发展[4]。 

2  网络空间安全实践教学现状及分析 

大量具备专业知识和技能的高素质网络安全

人才，是维护国家网络空间安全的必然需求，

在国务院学位委员会、教育部、中央网信办等

部门的指导下，多个高校建立了网络空间安全

学院或开设了网络空间安全专业。但经调研发

现，目前对于网络安全人才培养普遍存在如下

一些问题。 

1) 专业课程开设过晚。目前网络空间安全的

本科教学，根据我国高等教学的实际要求，在前

4 个学期主要以基础课程教学为主，包括思政法

哲、人文社科、数学、物理、英语等通识教育基础

课程，以及基础编程语言、信息网络概述等学科

大类基础课程，大部分专业核心课程往往从第 5 个

学期开始，使学生的专业知识学习“迟迟到来”。 

2) 网络安全实践课程分散独立，不成体系。

网络安全人才不仅要拥有深厚的理论基础，还必

须具有高超的实践技能，这是网络安全专业人才

培养的特殊性。但是，目前高校大多数实践课程

是相应理论课程的附属，其目的仅仅是验证/体验

理论课程中一些独立的知识点，即使一些实验和

实践课程独立开课，教学内容也是由相关专业理

论课程驱动的，从而使各个实践课程之间分散独

立，难以产生相互的关联，课程之内各知识点没

有交叉融合，形成“知识孤岛”，导致学生难以构

建系统性的安全观和实践能力。 

3) 课程内容单一，综合素质培养未被重视。
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任何一次网络攻击，都不会是某一种或者少数几

种网络攻击手段的应用，而是一项综合利用多种

网络攻击原理、方法和工具的复杂的系统工程。

因此，无论从“攻”还是“防”的角度，都要求

培养的人才在拥有深厚的理论基础和高超的实践

技能的同时，还具有深刻的洞察力、敏锐的系统

分析能力和快捷的反应力，且需要从工程的视角

来看待和解决问题。目前，网络安全实践课程的

分散独立性以及与理论课程的强依附性，很难让

学生真正具备综合系统分析的能力、解决问题的

创新能力和快速的应变能力。 

4) 实践能力培养不能系统地贯穿整个培养

阶段，教学效果难以保障。部分高校已意识到综

合实践能力培养的重要性，往往在专业学习后期

开设综合实践课程。这种后期集中实训，未能让

学生尽早进入实践学习，造成实践空窗，学生无

法将实践内容和前期的理论课程同步关联，实践

能力也未能循序渐进逐步加深，导致学习压力增

长，使学习效果得不到保障。 

5) 学习过程难以追踪，学习效果难以评估。

网络空间安全学科的特殊性，使学习过程的追踪

和学习结果的检验对于综合实践能力培养效果保

障同等重要，而传统的考查方式不足以评测学生

的实际能力和知识水平。 

6) 实践教学内容与实际网络安全问题脱节。

网络空间安全问题的快速迭代是目前的常态，理论

教学未能与时俱进，实践教学相对现实的网络空

间安全需求普遍滞后，这是当前网络空间安全教

学方面的典型问题。一是目前大部分专业课程的

教师局限于自己所负责的课程内容，专业知识面

不够广泛，甚至对于新技术和新理论漠不关心；

二是高校理论课程主要以基础知识教学为主，未

能及时将前沿知识或新科研成果带入课堂教学

中，相应的实践课程内容与实际安全问题严重滞

后而脱节。 

3  综合能力分级培养实践教学体系设计 

3.1  设计目标和原则 

针对当前网络安全实践教学中存在的知识体

系分散、专业知识滞后、课程内容分割独立、学

生学习兴趣不足和学习效果难以评估等问题，以

学生的网络安全综合实践能力培养为目标，尝试

构建一套分级培养的实践教学体系，包括教学方

案，教学模式，教学方法，可定制、可扩展、可

反馈的教学与实践平台，配套教材和相应的学习

评价机制，以有效补充和解决当前高校网络空间

安全专业实践教学方面的不足及问题。 

综合实践能力分级培养教学体系应以能力素

质训练、全局系统教育和法理道德培养为基本原

则，笔者寻求新的教学模式，设计科学的课程体

系和知识结构，提出行之有效的教学和学习方法，

紧密配合综合能力培养的目标，以促使教学工作

高效、有序进行，保证教学质量，提高教学水平。

笔者通过网络安全综合能力实践教学体系的建

设，对参与网络安全学科建设的教师进行系统化

培养，提高网络安全教学师资队伍的能力水平。 

3.2  设计思路与方案 

网络空间安全实践课程的分散，源于相应理论

课程的独立性。网络空间安全学科课程规划目前已

趋向完善，所包含的课程都具备基础性和基本性，

课程间的相关度弱，使实践课程独立分散。但网络

空间中的安全问题，往往是综合利用多种网络攻击

原理、方法和工具的复杂的系统工程，因此如何让

各课程之间有效衔接、关联和融合，以应对这种复

杂系统工程，是设计综合实践课程体系的关键。 

考虑到网络安全问题这种系统工程是自顶

向下构建的，即从设定攻击目标和目的开始并

逐步深入，在过程中选择、尝试和综合利用各

种知识、技能和工具，因此，在教学上也可采

用自顶向下的工程式方法对实践知识进行聚合
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和提炼。如构建综合应用场景或事件，使在解

决相关问题的过程中必然会涉及不同知识、技

能和工具的综合应用，并在实践过程中进行单

点学习和加强，从而达到综合实践的目的和效

果，具体如图 1 所示。 

 
图 1  综合实践体系 

综合实践体系中各课程相关的知识、技能和

工具需要囊括网络空间安全知识体系中的核心内

容，因此实践课程和理论课程是无法割裂的，但

理论和实践往往又具有非同步性规律，故而如何

让学生在恰当的时期尽早进入专业知识学习，并

使实践课程内容与学生的理论知识水平相互搭

配，是课程规划的核心内容。 

课程规划需符合学生的学习规律和认知过

程，并遵循“专业教学早进入、专业实践早进入、

科技创新早进入”的“三早原则”[5]，而采用将

综合实践课程内容进行分级的方式，可将不同

学习培训级别分布在不同学习时期，实现“早

进入”，同时将一种知识和技能分成多个循序渐

进的层次级别，可更细致深入，而对同一层级

的知识技能进行组合学习，易于对学生全面的、

多方位能力进行培养，从而避免囫囵吞枣和学

无致用的现象。 

分级的原则和方式如下。① 课程的实践教学

内容应能够对应已开设的本科安全专业理论课程

内容，有的放矢，对本科生当前的学习能力和知

识储备结合对位。② 各级的课程内容应从基础到

拔高、从开放到收敛、从分散到集中、从独立知

识点学习到综合实践能力训练，自底向上逐级提

升，从而使学生能够有计划、有步骤、分层次、

统筹综合导引式学习，以获得较好的教学和培养

效果。③ 每一级将不同知识点的同一层次进行横

向水平结合，构建水平知识网，而每一知识点在

每一级逐级深入形成纵向知识链，最终构建成“知

识立方体（立体的知识综合体系）”。 

基于分级原则，根据综合实践课程的教学目

标，每级都要具备核心的能力培养要求，从学生

的感知能力、分析能力、系统能力和创新能力 4 个

层面展开，对应将课程分为四级。第一级，重点

激发学生对网络空间安全的强烈兴趣，提升对专

业的热爱情怀，激励为国家安全做贡献的志向，

以掌握网络空间安全专业知识基础为支撑，其核

心是培养学生对网络安全的认知能力；第二级，

熟悉系统原理，掌握初级网络安全实践技能，其

核心是培养学生的安全分析能力；第三级，属于

中级别，学生需要全面掌握各种网络安全实践技

术，其核心是培养学生的系统综合能力；第四

级，高级别，需要学生精通某一种或者几种网

络安全实践技术，能够实现系统安全技术的运

用，解决复杂网络环境下网络安全实践技术问

题，其核心是培养学生的创新能力和团队协作

能力。分级方案如图 2 所示，综合实践“知识

立方体”如图 3 所示。 

 
图 2  综合实践能力培养分级方案 

2019027-4 



第 3 期 陈凯等：网络空间安全综合实践分级通关课程体系构建 ·71· 

 

 
图 3  综合实践“知识立方体” 

综合实践能力培养过程中的考察和评测关系

着学生综合实践能力的培养效果，网络空间安全

知识的实践性非常强，通常意义上的试卷考试或

习题测试难以评测学生的能力水平，因此借鉴游

戏中的“通关”方式。 

“通关”方式的核心在于关卡的设置，通关关

卡分为三类：测试关、级别关、课程关。每一级

为各知识点设置测试关卡，所有测试关卡通过表

示知识点学习完成，则进入该级的级别关卡，上

一级级别关卡通关成功才能进入下一级学习，四

级通关之后进入课程关卡，课程关卡通过后标志

四级综合实践学习合格完成。 

为解决实践教学内容与实际网络安全相脱

节的问题，引入攻防竞赛模式，结合“通关”

评测方式，对学生专业能力和水平进行综合考

核，如 CTF（夺旗赛）和 AWD（攻防兼备）。

CTF 竞赛公平简单、强调攻击和破解，AWD 则

是在确保防御的基础上展开攻击，考察的是一

个团队的综合安全能力，两种竞赛方式都可用

于学习后的实测。 

4  网络安全综合实践课程体系内容及实施 

根据网络安全综合实践课程的设计思路和方

案，其核心是四级的课程结构及内容的构建，包

括每一级的学习目标、课程内容和培养特色，以

及相应的教学和实训平台。 

4.1  第一级课程的目标、内容及特色 

综合实践分级通关的第一级课程以网络空间

安全基础实验为主，让学生对网络空间安全的知

识体系有系统的认知及初步了解，通过一些入门

实验、基础工具的使用培养动手能力、激发学习

兴趣。 

课程内容包括网络空间安全基本概念、主机

安全、桌面安全软件、加密解密软件的文件保护

及破解、钩子技术基础、计算机网络安全基础、

数据库安全基础、WebSQL 注入攻击初步、计算

机病毒基础、防火墙基础。 

课程的主要特色包括：① 网络空间安全思

维及理念，引导学生思考网络安全威胁的缘由

与应对策略；② 基础概念学习和基本技能的培

训，了解网络安全技术的原理，为后期的学习

建立扎实的理论和实践基础；③ 网络安全的配

置学习，对主流网络安全软件和设备的配置学

习与训练。 

4.2  第二级课程的目标、内容及特色 

综合实践分级通关的第二级课程目标是掌握

密码学、软件安全以及 Web 安全的基本理论和方

法，并通过实验与配套解题以及部分攻防演练加

深对所学知识的理解和认识。 

课程内容包括：密码分析、软件安全、网络

安全、操作系统安全、Web 安全。 

课程的主要特色包括：① 系统性的技术原

理实践，对密码学、软件安全、网络安全、系

统安全、应用安全等方面技术原理有深入的理

解；② 理论联系实际的分析能力，基于各个方

面的安全分析、攻击、防御技术和手段，锻炼

学生对实际应用系统和网络系统的安全分析能

力；③ 攻击和防御能力，结合实际的信息系统，

培养学生针对系统各个环节进行攻击和防御的

能力。 
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4.3  第三级课程的目标、内容及特色 

综合实践分级通关的第三级课程以专业

知识及核心实验为基础，辅以一些攻防训练、

攻防实战，通过实验及训练提升学生在实战环

境中的知识综合运用能力以及问题的发现和

解决能力。 

课程内容包括：安全测试能力培养、安全开

发能力培养、安全分析能力培养、系统运管能力

培养。 

课程的主要特色包括：① 熟练工具综合运

用，收集主要的安全工具软件，对症下药，灵活

运用；② 基础而扎实的语言，掌握一定数量的

开发语言，可以依据具体需求，设计开发相应的

安全软件；③ 深入细微的网络数据解析，能够

对网络数据分组进行相应的解析和还原能力，获

取相应的信息；④ 综合系统的分析，在前两级

的基础上，对网络安全具备相对综合的安全与分

析能力。 

4.4  第四级的课程目标、内容及特色 

综合实践分级通关的第四级课程以综合实践

及实战对抗为主，结合大量的实习，全面提升学

生在实战环境中的知识综合运用能力以及问题的

发现和解决能力，具备冲刺国际对抗比赛获奖的

能力。 

课程内容包括：网络安全创新能力、系统安

全创新能力、应用安全创新能力、综合创新实践

能力。 

课程的主要特色包括：① 网络空间安全技

术的综合性运用，学习综合使用各种安全技术，

对应用系统进行安全增强，达到或者接近等级

保护四级要求；② 网络空间安全的团队协作

性，由于课程实践内容的综合性，必须能够相

互配合，且不冗余，无安全漏洞，强调组内的

团结协作性；③ 网络空间安全的攻防对抗实践

性，课程设立系统渗透攻击小组，针对操作系

统、数据库管理系统、防火墙、安全网关、Web

服务器及其系统安全综合防护系统，运用各种

技术手段，进行实际的渗透攻击测试；依据渗

透测试结果，提出整改与提高意见，提升系统

的综合安全防护能力。 

4.5  学习与对抗平台的建设 

四级课程内容的实践学习，以及学习后的对

抗实测，都需要相应平台的支撑。可考虑直接利

用现有攻防竞赛平台，但当前攻防竞赛的内容和

高校教学内容未能很好地匹配，双向整合程度不

足，因此课程体系在引入和借鉴已有的攻防平台

基础上，重新设计规划和构建平台结构和内容，

以保证实践和对抗平台的可行、适用和有效。由

此，基于虚拟靶场技术构建了学习平台和对抗平

台，系统结构如图 4 所示。 

两个平台都是高度可自定义的实践学习和对

抗测试系统，从试题、靶机、场景、课程、测试

到体系等各个方面，做到全过程可灵活配置，实

现不同的知识体系学习、能力体系训练以及课件

体系制作。为了更好地关注学生的学习效果，使

用过程管理方式，跟踪学生的学习轨迹，并与“通

关”相配合，无论是学习、练习、测试、考试、

对抗的过程和结果，都作为考核依据，从而督促

学生扎实达到预期目标。学习平台如图 5 所示，

对抗平台如图 6 所示。 

5  应用效果及分析 

目前综合能力分级通关课程体系已在信息安

全专业试行。基于“三早原则”，综合能力分级通

关课程体系第一级从信息安全专业本科 2017 级

所有班级的第三学期，即本科二年级上半学期开

始实施，第二级至第四级由这些班级和学生在后

续学期依次试行。 

从第一级课程试行实施的过程来看，学生的

学习兴趣和积极性普遍较高，第一级课程中的每 
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图 5  综合实践能力分级通关学习平台 

 
图 6  综合实践能力分级通关对抗平台 

一个知识和技能的实时（课中）通关率超过 80%，

后期（课后）补过率达 100%。部分学生在完成

所有通关任务后，提前准备和补充第二级课程的

相关知识和技能。 

从第一级课程试行实施的结果来看，第一级

课程的最终综合实践评测关卡通关结果表明，

90%以上的学生能够在指定的攻关时间内完成通

关任务，达到本级课程教学所要求知识和技能的

掌握程度。同时，从第一级课程的实验报告来看，

大部分学生对这种学习和训练方式有较高的兴趣

和认可度。 

试行过程中也发现一些不足，主要如下。① 部

分知识和技能略为超前，需要学生提前自学部分

基础知识，使这些实践知识和技能的学习难度提

高，一方面修改综合实践的课程内容，尽量减少

实践内容对未知理论知识的依赖；另一方面，修

图 4  基于虚拟靶场技术的学习和对抗平台系统结构 
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改本科培养计划，将部分相关专业课或专业知识

提前。② 综合实践平台不够完善，需要根据学生

的学习习惯和教学需求进一步优化。 

6  结束语 

网络空间安全综合实践分级通关课程体系是

一个统筹设计的综合系统，在课程架构上采用分

级方式，逐级深入综合提炼，使学生循序渐进逐

步提升，级内关联融合，构建出系统的、立体的、

有层次的网络空间安全知识结构体；课程内容与

理论教学相互呼应、相互促进；在测评考核方面，

突破传统考试模式，引入实战通关方式考察学

生的知识技能水平，以期培养出符合当前网络

空间安全所需求的高、精、专的综合实践能力

强的人才。 
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